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‘ QUYET PINH
Ve viéc ban hanh Quy trinh xir ly sw co an toan, an ninh thong tin

GIAM POC TRUNG TAM DIEU TRA, THONG TIN VA DU LIEU
VE MOI TRUONG, PA DANG SINH HQC

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;
Can cu Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thdang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé thong théng tin theo cdp do;

Can cit Quyét dinh s6 05/201 7/0D-TTg ngay 16 thang 3 nam 2017 cua Thu
twong Chinh phu Ban hanh quy dinh vé hé thong phirong dn ung ciu khan cap
bao dam an toan thong tin mang quoc gia,

Can cir Thong tu s0 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo
Thong tin va Truyén thong quy dinh ve > diéu phoi, ting civu sw ¢ an toan théng tin
mang trén toan quoc,

Can cit Théng tw s6 14/2020/TT-BTNMT ngay 27 thang 11 nam 2020 cua
B¢ Tai nguyén va Moi trwong quy dinh quy trinh va dinh mic kinh té - ky thudt ky
xdy dung, duy tri, van hanh hé thong thong tin nganh tai nguyén va moi truong;

Can cir Thong tw s6 12/2022/TT-BTTTT ngdy 12 thang 8 nam 2022 cua Bo
Thong tin va T ruyén thong ve Quy dinh chi tiét va hudng dan mét sé dzéu cua
Nghi dinh s6 85/2016/NP-CP ngay 01 ‘thang 7 nam 2016 cua Chinh phu vé bdo
ddam an toan hé thong théng tin theo cdp do;

Can cu Quyet dinh s6 I87/QD -BTPD ngay 04 thang 10 nam 2023 cua Cuc
trwéng Cuc Bdo ton thién nhién va Pa dang sinh hoc ve viec ban hanh Quy ché
bdo dam an toan, an ninh théng tin mang Cuc Bdo ton thién nhién va Pa dang
sinh hoc;

Can cir Quyét dinh s6 3856/QOD-BTNMT ngay 30 thing 1 2 nam 2022 cua
B¢ Tai nguyén va Moi truong quy dinh chirc nang, nhi¢m vy, quyén han va co ciu
16 chitc ciia Trung tam Diéu tra, Thong tin va Dit li¢u vé méi truong, da dang
sinh hoc truc thuéc Cuc Bao ton thién nhién va Pa dang sinh hoc;

Theo dé nghi ciia Truwéng phong Quan tri hé thong théng tin méi trieong,
da dang sinh hoc,
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QUYET PINH

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy trinh xtr 1y cac sy ¢ an
toan, an ninh théng tin.

Piéu 2. Quyét dinh nay c6 hiéu lyc tir ngdy ky va lam can ctr dé trién khai
thuc hién.

Piéu 3. Chanh Vin phong, Trudng cac phong chuyén moi thudc Trung tam,
vién chirc, ngudi lao dong ctia Trung tdm Diéu tra, Thong tin va Dit liéu vé méi
truong, da dang sinh hoc va céc td chire, ca nhan co lién quan chiu trach nhiém
thi hanh Quyét dinh nay./.

Noi nhan:

- Nhu Diéu 3;

- Cuc truong Nguyén Vin Tai (dé bao co);

- Céc Phé Cuc truong (dé bao céo);

- Céc don vi truc thuge Cuc BTDD (dé phdi hop);
- Cac Phong truc thudc Trung tdm (dé thuc hién);
- Luu: VT, BTTTDL, HAO06.

TRUNG TAM
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QUY TRINH
XU LY CAC SU CO AN TOAN, AN NINH THONG TIN
(Ban hanh kém theo Quyét dinh so 86 IDTTTDL ngay 2gthang 5 nam 2024
ciia Trung tam Diéu tra, Théong tin va Dit liéu vé méi truong, da dang sinh hoc)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi va di twong ap dung

1. Quyét dinh nay ban hanh Quy trinh quan 1y, xir Iy su ¢6 an toan thong
tin trén moi trudng mang va trach nhiém cia to chirc, ca nhan c6 lién quan t4i
hoat dong xur Iy su ¢ an toan, an ninh thong tin trong cong tac giam sat va canh
béo an toan théng tin.

2. Quy trinh nay ap dung d6i v6i cac don vi, to chuc trién khai tng dung
cong ngh¢ thong tin trong viéc quan ly, st dung, luu trit, truyén dua thong tin trén
moi trudong mang (sau day goi tat 1a don vi).

Piéu 2. Giai thich tir ngir
Trong Quy trinh nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. Sw ¢é an toan, an ninh thdng tin: 1a su kién d4, dang, hoic c6 kha ning
xay ra gdy mat an toan, an ninh thong tin trén méi truong mang; dugc phat hién
thong qua viéc giam sét, danh gia, phan tich clia cac co quan, to chirc, c nhan co
lién quan hodc dugc canh bao tir cac ca nhan, td chire vé linh vuc an toan, an ninh
thong tin (sau day goi tit 13 su cd).

2. H¢ thong thong tin (goi tdt la hé théng): 1a mot tap hop co cAu trac cac
trang thiét bi phan ctmg, phan mém, co sé dit liéu va hé théng mang phuc vu cho
mot hodc nhiéu hoat dong trén mdi trudong mang.

3. Hé thong dic biét quan trong: 13 hé thong c6 anh hudng dic biét quan
trong t&1 an ninh, xa hoi nd1 chung; hodc c¢6 anh huong dac bi¢t quan trong téi
hoat dong cua don vi.

4. H¢ thong quan trong: 1 hé thong thong tin c6 anh hudng dang ké t6i an
ninh, xa hoi ndi chung; hoac cé anh huong dang ke téi hoat dong cia don vi.

5. Hé thong thong thuong: 1a hé thong thong tin phuc vu cac hoat dong
thong thuong ctia don vi, khong anh hudng tdi an ninh, xa hoi ndi chung va khéng
c6 anh huong dang ké té1 hoat dong ctuia don vi.

6. Bén lién quan: la ca nhan, t6 chuc cung cap dich vu cong ngh¢ thong tin
lién quan t6i sy ¢b hodc chiu anh hudng truc tiép hodc gian tiép téi su cd.
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Chuwong 11
PHAN TiCH VA THONG BAO SU CO
Piéu 3. Tiép nhén, xic dinh s b

Phong Quan trj hé théng thong tin méi tru’ong, da dang sinh hoc (goi tit 1a
P.QTHT) la phong quan tri, van hanh va duy tri cac h¢ thng thong tin cua Trung
tam chiu trach nhiém chu tri, phdi hop cac co quan, t6 chirc lién quan tiép nhan,
phan tich cac canh bao, ddu hiéu su 0 tur cac ngudn bén trong va bén ngoai, tat
ca vién chuc, can by, bén cung cap dich vu cong nghé thong tin va cac bén lién
quan khi phat hién cac sy c¢d cua don vi can thong bao voi can bd quan 1y su cd
cua don vi (canh bao su co Cong van, email, dién thoai, website, facebook, mang
x&hot,...; phat hién sy cb thong qua kiém tra, ra soat, danh gi4). Khi xac dinh dugc
su cd da xay ra, can to chirc ghi nhan, thu thap chimg cwr, xac dinh ngudn goc su
c¢b nham ap dung phuong an dbi pho, tng ctru, khic phuc su ¢d phu hop, gom:

a) Su c6 do bi tan cong mang.

b) Su ¢ do 16i cua hé thdng, thiét bi, phadn mém, ha ting k¥ thuat hodc do
161 duong dién, duong truyén, hosting...

¢) Su ¢b do 16i ctia nguoi quan tri, van hanh hé théng.

d) Su c6 lién quan dén céc tham hoa ti nhién nhu bio, lut, dong dat, hoa
hoan,...

Piéu 4. Trién khai cac bwdc wu tién Grng ctru ban dau

Sau khi da x4c dinh sy c6 xdy ra, P. QTHT tri¢n khai céc budc uu tién ban
dau dé xu 1y sy cb theo phuong an, ké hoach tng pho sy ¢d dd duoc cap thim
quyén phé duyét/xac nhan hoic theo tu van, huéng dan ctia Cuc Chuyén doi sd
va Théng tin dir liéu tai nguyén moi truong (cac budc thyc hién chi tiét tai phu
luc 01 kém theo).

Diéu 5. Phan loai su co
1. Céc su co dudi day can duge xem xét phan loai va xu 1y, bao gom:

a) Cac truy cap trai phép, hanh vi vi pham tinh bao mat va tinh toan ven
thong tin, dir liéu, tng dung trién khai trong nganh.

b) Ma ddc, tan cong tir chdi dich vu.
C) Piém yéu, 16 héng bao mat cua ha tﬁng, hé diéu hanh, ung dung.

d) Hé théng truc trac nhiéu 1an hodc qua tai giy anh hudng téi hoat dong
cua h¢ thong.

d) Cac truc tréc cua phan mém hay phan ctmg khong khac phuc duoc giy
anh hudéng dén hoat dong ctia hé thong.

e) Mat thiét bi, phuong tién cong nghé thong tin.
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f) Khong tuan thu chinh sach an toan théng tin hodc cac chi dan bat budc
cta don vi hodc hanh vi vi pham an ninh vat ly.

g) Cac su ¢o lién quan tdi cac tham hoa thién nhién nhu nai lra, dong dat,
1t lut, sam sét.

h) Céac su cb khac gay gian doan, anh huong dén hoat dong binh thuong
cua cac ung dung cong ngh¢ thong tin tai don vi.

2. Cac su cb can dugc phan loai theo mirc dd nghi€m trong, bao gom:

a) Mtrc 0 (khong): sur cb khong gay anh huong c6 hai tie thoi dén hoat dong
va dir liéu cuia h¢ théng. Tuy nhién, can phan tich va bao céo lai dé tranh phat sinh
nhing su ¢6 khac trong twong lai.

b) Murc 1 (thap): su cd gy anh huong toi cac h¢ thong no6i chung, gay anh
huong nho hodc khong dang ké dén hoat dong cua hé thong hodc dit liéu ciia hé
théng, gy ra nhimng tac dong khong dang ké cho don vi hodc cho xi hoi.

¢) Mtic 2 (trung binh): su cb giy anh huong to1 cac h¢ théng quan trong
ho:cflc thong thuong, gdy anh hudng dang }(é dén hoat dong hoac dir liéu cua hé
thong, hoac gay ra nhitng tdc dong dang ké cho don vi hodc cho xa hdi.

d) Muc 3 (nghiém trong): su ¢ xay ra doi véi cac hé thong dic biét quan
trong hoac cac h¢ thong quan trong, gy anh hudng nghiém trong dén hoat dong
cua hé thong, bao gom viéc ngung hoat dong trong mdt thoi gian dai hoac thiét
hai nghiém trong dén dit liéu caa hé théng; hoac gay dén nhiing tac dong nghi€ém
trong cho don vi hodc cho xa hai.

d) Mirc 4 (dic biét nghiém trong): su cb xay ra dbi véi cac hé thong dic
biét quan trong, lam té 1i€t hoat dong cua hé théng hodc thiét hai rat nghiém trong
to1 dir liéu cua hé théng; gay nén nhirng tac dong dac biét nghiém trong cho don
vi hodc lam anh huong 16n téi trat tu xa hoéi, loi ich cong cong, de doa nghiém
trong t&i an ninh, qudc phong cia dat nude.

Dieu 6. Thong bao, bao cao su co

Sau khi trién khai cac budc vu tién ting ctru ban dau, P.QTHT t6 chirc thong
bao, bdo cao su co dén cac to chuc, ca nhan lién quan bén trong va bén ngoai co
quan, t6 chtrc theo quy dinh. Cu thé:

a) Thong bao su ¢b toi Lanh dao Trung tdm khi phat hién sy ¢6; truong hop
xac dinh su co6 c6 thé vuot kha nang xir ly, P.QTHT phai bao cdo ban dau su co
bang van ban vé Cuc Chuyén doi s6 va Thong tin dir liu tai nguyén moi truong.

b) Hinh thic thong béo su cb: bang cong vian, fax, thu dién tir, nhan tin da
phuong tién, phan mém gui nhan van ban, phan mém di€u hanh tac nghi¢p.

) Hinh thirc bao cdo su c0: bang van ban giay hodc van ban dién tur.



Piéu 7. Nguyén tic xir Iy su cd

1. bam bao viéc bao mat thong tin li€n quan to1 su cb theo quy dinh hién
hanh cia don vi va cua B Tai nguyén va Moi truong.

2. Viéc trao d6i thong tin lién quan toi sy c¢b c6 thé duge thuc hién bang
nhiéu hinh thire nhu thong bao truc tiép, cong van, thu dién tir, dién thoai, fax.
Céc can bo tiép nhan thong tin phai chi dong xac thuc ddi twong giri nham dam
bao thong tin gui di 1a tin cay.

3. Qua trinh phat hién va xu 1y sy ¢ phai duoc ghi lai trong hd so quan 1y
sy ¢0 dé lam can ctr theo doi, bao cdo va rat kinh nghiém.

4. Yéu cau vé thoi gian xir Iy su cd:

a) Poi voi sy ¢6 muc 0: ghi nhan va co phuong an xu 1y tai thoi diém thich
hop.

b) Pbi voi sy cd ‘murc 1: Xtr 1y trong vong 24h ké tir khi phat hién hay nhan
duogc thong tin vé su cb.

c) Péi voi sy co mirc 2: Xir 1y trong vong 8h ké tir khi phat hién hay nhan
duoc thong tin vé su ¢b.

d) bodi vGi su co mitc 3: Xt 1y trong vong 4h ké tir khi phét hién hay nhan
duoc thong tin vé su ¢b.

d) Déi vé6i sy cd mirc 4: Xt 1y ngay 1ap tic hodc ngay khi c6 thé ké tir khi
phat hién hay nhan duoc thong tin vé su co.

Chwong I1I
LAP KE HOACH XU LY SU CO

Piéu 8. Ké hoach xir 1y su ¢6

1. P.QTHT x4y dung ké hoach xir 1y sy c¢b cua don vi nham cung cap cac
thong tin m6 ta cac quy trinh va hoat dong can thuc hién khi xay ra su cd, bao
gom cac ndi1 dung co ban sau:

a) Xac dinh, phan loai cac hé théng thong tin cua don vi.

b) Xem xét, danh gia cac su kién co thé phat sinh su ¢b d6i v6i cac hé thong
thong tin cua don vi.

C) Dé}nh gia, phan loai su cd theo céc nguyén tic phan loai su cd tai Diéu 5
cua quy che nay.

, d) Hudng dan cac hoat dong can tién hanh khi phat hi¢n su c¢d va thdng béo

su ¢0 theo cac nguyén tac tai Diéu 6 ctiia quy ché nay.

d) Xay dung phuong an xu ly su cb dbi voi tung loai sy cd va tuy theo murc
d6 nghiém trong cta sy ¢d; xac dinh vai trd ctia ngudn lyc ndi bo ciing nhu ngudn
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luc bén ngoai trong qua trinh x1r 1y sy ¢d; xac dinh co so vat chat va phuong tién
ho tro k¥ thuat san sang cho hoat dong x1r 1y su co.

e) Huéng dan theo ddi sau khi sy cd duge xir Iy7; yéu cau ghi lai thong tin
su ¢d cling nhu cac hoat dong xur 1y su ¢d vao ho so quan ly su cb dé phuc vu cho
viéc phan tich sy ¢b va xac dinh trach nhiém cta cc bén lién quan trong qué trinh
xu 1y su cb.

f) Yéu cau béo céo su c¢d dinh ky va khan cép cho Lanh dao va don vi cap
trén.

g) Mau béo cdo su cb va dé xuit cac phuong an dam bao sy c¢b khong xuét
hién tro lai.

h) Xay dung ké hoach ning cao nhan thirc va dao tao vé quan 1y su ¢ cho
can bo.

2. Ké hoach xtr 1y su ¢b can duoc xem xét va cap nhat trong truong hop
phat sinh cac su ¢6 mai. K€ hoach xtr Iy su ¢6 va cac ndi dung cap nhat déu phai
dugc lanh dao don vi xem xét, phé duy¢t. Bdo cao phan tich va dé xuat giai phap
khac phuc su ¢ chi tiét tai phu luc 02 gtri kem.

Piéu 9. Can by quan ly su co

1. Can bd quan 1y su ¢b 1a can bd thude P.QTHT c6 trach nhiém lién lac,
trao dm thong tin vdi cac bén lién quan, dleu ph01 cac hoat dong xur Iy su cd khi
su ¢ xay ra. Can bo quan 1y su ¢d 1a dau méi tiép nhan phan anh vé su c6 an toan,
an ninh thong tin cua don vi.

2. Can bo quan ly su c¢d ¢o trach nhiém xay dung ké hoach xtr 1y su cd va
diéu phoi nguon luc ndi bo hodc bén ngoai deé kip thot xtr 1y khi ¢6 su ¢6 xay ra.
3. Cac can bo tham gia trong hoat dong xir Iy su ¢b phai c6 trinh do chuyén

mon va k¥ nang nghiép vu phit hop dé thuc hién dugc cong tac xir Iy cac su ¢b
lién quan.

4. Bdi véi cac hé théng dic biét quan trong, can bd quan 1y su ¢d phai dam
bao kha nang lién lac thong sudt cho viéc xtr Iy sy c6 do1 véi cac hé¢ thong nay (24
gi0 trong mot ngay va 7 ngay trong tuan).

Piéu 10. Cac cong tac chuin bi khac

1. Bé dam bao su c6 dugc xur Iy mot cach nhanh chong va hi¢u qua, can bo
quan 1y sy co can chuan bi va thuong xuyén kiém tra tat ca cac phuwong tién ho tro
k¥ thuat va cac phuong tién can thiét khac nhu:

a) Thong tin va tai liéu phuc vu cho viéc xtr Iy su ¢d.
b) Cac co s& dir liéu du phong va cac phuong tién sao luu co so dit liu.
¢) Trang thiét bi phan ctng, phan mém, mang phuc vu cho viéc xir Iy su ¢b.

2. Binh ky tién hanh kiém tra cac quy trinh va tht tuc quan 1y su cd dé tim
ra nhitng sai sot tiém nang va cac van dé co thé phat sinh.
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3. Xay dung cac hoat dong nham nang cao nhén thirc cho can b Ve tAm
anh huong cua cac sy ¢ va vai tro cua quan 1y su c6. Pinh ky tap huan vé quy
trinh quan 1y sy cd.

Piéu 11. Xir Iy sw ¢b

1. Sau khi tiép nhan va xur 1y thong bao vé su ¢b, can bd quan 1y su cd thue
hién cac cong viéc sau:

a) Phan bo cac nguén luc nd1 b lién quan téi su ¢ va xéc dinh céc ngué)n
luc bén ngoai d€ trng phd vo1 moi sy ¢d phat sinh.

b) Cong tac xu Iy su cd bao gdm cac hoat dong ky thuat va cac hoat dong
khac nhim xac dinh nguyén nhan xay ra su ¢, ap dung cac phuong an xt Iy su
cb dé khéi phuc lai hoat dong ctia hé thdng thong tin, khoéi phuc lai di liéu, dua
hé thong tro lai ’hoat dong binh thuong. Ghi lai cac thong tin xur ly sy co vao hd
so quan 1y sy ¢d cua don vi tai phy lyc 03 kem theo. Pbi véi cac sur co tor mire 3
tré 1én, can bo quan 1y sy c¢b phai thuong xuyén théng bao thong tin vé su ¢b cho
cac bén lién quan.

¢) Trong trudng hop khong xtr 1y duoc sy ¢d, can bd xir Iy su ¢b can bao
cdo truc ti€p 1€n lanh dao don vi dé 1én phuong an xtr Iy bo sung, danh gid lai muc
dd nghiém trong cia sy cd, moi thém céc chuyén gia xur 1y su c6, dong thoi chuan
bi cac thong tin va phuong tién ho trg thich hgp dé phoi hop véi cac bén lién quan
xur 1y su co.

d) Pam bao cac thong tin vé sy ¢d ciing nhu cac hoat dong xur 1y su ¢b duoc
ghi lai vao ho so quan 1y sy c6 dé€ phuc vu cho viéc phan tich sy ¢6 va xac dinh
trach nhi€m cua cac bén lién quan trong qua trinh xtr 1y sy ¢o.

2. Trong trudng hop cac sy cd nghiém trong hodc dic biét nghiém trong
khong thé xur 1y dugc, don vi can thuc hién cac hoat dong sau:

a) Lanh dao don vi truc tiép theo do1 va chi dao qua trinh xtr 1y sy cd.

b) Huy dong cac ngudn luc bén ngoai, moi chuyén gia tham gia xtr 1y su

c) Théng bao cho Lanh dao Trung tim va Cuc Chuyén doi s6 va Thong tin
dir li€u tai nguyén moi truong dé ho trg, phoi hop xur Iy su ¢ néu can thiét.

3. Céc su cd dic biét nghiém trong c6 anh hudng to1 nhiéu B9, nganh, da
c6 quy trinh xtr Iy sy ¢6 Quoc gia thi cong tac xir Iy su ¢O can tuan thu theo hudng
dan cta Cuc Chuyén doi so6 va Thong tin dit li¢u tai nguyén moi truong.

Chuong IV

TONG KET HOAT PONG XU LY SU CO VA BAO CAO CONG TAC
QUANLY SU CO

Piéu 12. Tong két hoat dong xir 1y sw cd
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Sau khi sy co dugc xur 1y, can b quan 1y su co6 can thuc hién bao céo tong
két gtri Lanh dao Trung tdm hoac bao cao theo yéu cau dugc dua ra trong ké hoach
quan 1y su ¢6 cua don vi.

Pieu 13. Bao cao cong tac quan ly su co

D61 voi cac sy ¢o tr mice 3 trd 1€n, bao cdo tong két phai dugc gui Cuc
Chuyén doi s6 va Thong tin dit liéu tai nguyén moi truong dé theo doi, cp nhat
vao co so dit li¢u su ¢6. Bao cdo bao gom cac ndi dung sau:

1. Phan tich nguyén nhan, thyc trang va bién phap da sir dung dé xir 1y su

CO.

2. Thong bao cac diém yéu trong hé thong thong tin va phuong an xir 1y dé
han ché vi¢c xay ra sy c0 tuong tu.

3. Thong bao cac diém chua phu hop trong quy trinh quan 1y su cb va ké
hoach xur ly su co da co.

4. Ra soat va bo sung, cap nhat cac su co, nguy co mat an toan thong tin co
thé xay ra.

5. Rasoat, b6 sung, cap nhat quy trinh quan 1y su ¢d va ké hoach xtr 1y sy
cd cho phu hop.

Chuong V
TRACH NHIEM VA TO CHUC THUC HIEN

Picu 14. Trach nhiém ciia phong Quan tri hé thong quan tri hé thong
thong tin méi trwong, da dang sinh hoc

1. Pau moi, t6 chuc thuc hién viéc tiép nhan va xu 1y cac su ¢ an toan
thong tin cua cac hé thong thong tin do Trung tdm quan 1y, van hanh.

2. Ctr can bd quan 1y su ¢b va bao dam can bd quan 1y su ¢ tuan thu ding
Dicu 6 cua Quy dinh nay.

3. Xy dung va phé duyét ké hoach quan 1y su c¢d theo Diéu 5 cua Quy dinh
nay.

4. Tiép nhan va xu 1y cac théng bao su ¢d theo Piéu 3 ctia Quy dinh nay.

5. Xir 1y su ¢ theo Piéu 11 cta Quy ché nay.

6. Phoi hop, hd tro cac don vi khac trong cac hoat dong g ciru su cd.

7. Ghi nhén thong tin sy ¢ va thong tin xur Iy s ¢d vao hd so quan 1y su
c0, bao gom cac thdng tin sau:

a) Noi dung thong bao su cb, thoi gian tiép nhan thong bao, thoi gian gui
xac nhan.
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b) Két qua xu ly sy c¢d, nguyén nhan giy ra sy cd, thoi gian xir 1y su cd va
danh sach céc to chuc, cd nhan cung tham gia phoi hop xtr Iy su c6 (n€u c6). Ban
thong ké danh muc su ¢6 chi tiét tai phu luc 04.

¢) Thoi gian gui thong bao su ¢b va thoi gian nhan dugc xac nhan dbi véi
truong hop thong bado cho don vi cap trén hodc Cuc Chuyén doi s6 va Thong tin
dir liéu tai nguyén moi trudong.

8. Uu tién bd tri kinh phi va co so vat chat, phuong tién ki thuat Gmg pho
su cO.

Piéu 15. Trach nhiém cia cac phong thudc Trung tam

1. Phéi hop voi P.QTHT trong qua trinh tmg ctru sy ¢6 an toan thang tin
khi xay ra sy 0.

2. Cac vién chtrc, nguoi lao dong cua cac phong c6 trach nhiém: tuan thu
nghiém cac quy dinh vé bao dam an toan, an ninh thong tin mang; théng bao kip
tho1 cac Van dé bat thuong lién quan toi an toan thong tin cho P.QTHT khi phat
hién su ¢ an toan thong tin.

Picu 16. To chirc thuwe hién

1. Quy trinh nay c6 hiéu lyc thi hanh ké tir ngay ky.

2. Trong qua trinh thyc hién, néu c6 vudng mic, phat sinh t6 churc, c4 nhan
c6 lién quan kip thoi phan anh vé Phong Quan tri hé thong thong tin moi truong,
da dang sinh hoc dé trinh Lanh dao xem xét, bo sung va sira doi cho phu hop./.
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PHU LUC

QUY TRINH UNG CUU SU CO AN TOAN, AN NINH THONG TIN

(Ban hanh kem Quyet dinh s6

/QD-BT TTDL ngay

thang nam 2024 cua

Trung tam Diéu tra, Théng tin va Di liéu vé méi truong, da dang sinh hoc)

PHU LUC 01

CAC BUGC TRONG QUY TRINH XU LY SU'CO AN TOAN,
AN NINH THONG TIN

1. Lwoc d0 quy trinh éng ciru, xir Iy sw ¢6 an toan , an ninh thong tin

TIANI PHAN TIAM GIA

Cha tri: PQTHT
Phid hop: Cue COSSTTDLTNMT

Chiis tri: PQTHT
Pbét hgp: Coe COSSTTDLTNMT

Chd et PQTHT
Phod hep: Cpe COSSTTDLINMT

Chil trk: Cye COSETTDLINMT
Phit b PQTHT

Cha tric Cyc COSRTTDLTNMT
Phil bop: PQTHT

Chn it Cye COSE TTDLTNMT
PRl bop: BQTHT

Clu bk I thing, o by gh lag seien it e
thoug

1. PRt hida, ba cho vy of

Ty plain Inds e sir ¢
3

Thu this (hdey s, oy

nm;xm.hm.:b: k) gudn hé Hiag thosg un va 2o phin
g civs ug £

Bio cdawy \‘!CK"&IHH‘G»‘I.O 2 Thdag un 02 litu vé ty

1 Xac nhin kb thirc ths cong,
w46 khin cip

Te phide tick, xir i duoe
L3

|- Siden o, thoo Al odt doug Es webite, ludm 2 log 3¢ thieg
g dwng

Theo die, Qheds gub lue ooy wés 2h: bE thiug pikes Wt véd
g

L Kodes s dlie Safu bl Shotey ote & béu, oo b v Do
hren he Shoag

Sae bru B s shye ve &ifu b wr o Trosg tulas bop 4
hett, Bus hutn cb lip bé hing
Theae lef <he the vy hhke thes ou

y trind dmg o e ol nd b

0
:wh lh:nylu.»!nr
'3

). Uy com vy o6, kil phue b4 thang
Cas Righ chz hé thiug 8% chia oo cic ngode o clag urg
ety £ diag s rodc the clng

Yéu tdo cie qda cung cdp &ch vy b try dida huong, chis loc
g, tin cimg, tieg bing thing. & npurén tam thin

B¢ nghy cie abd cong cdp Ach vo bl o cic chag cu, gud phip
ot by, shas o7 tham s vng < v oo

Do Cus CESETTDLTNMT cind ¥

| Gin xa¢ shie 83 lida clok vda v8 O
-véu el OF &3 mom pice bop (¥m cam b, pboag baz, 10 di ooy, email
; Cung cdp thieg tn sy o (1heo mis)

Kideg xie ek dove ngeyiés i

hirik thot ta céug bojc
khduy 1 x2 1§ S0

Lign b ngay v Coc Chuven 831 58 3 Thing tn o bes 2o
e taly wadty

Cung cdp iy 36 théng tix tho Uy Chovéo 84 58 va Théng ny
AR lide th mauvén mls truieie

Theae hud e tie vy Ade dheo Quuv tiial deup L 0dt B0

& Ké thac v i 1y b
This lude cle afiudp vy thies shis tich uie sunh chuyés U
* 5y 00

s s cdo bt thae v o vé cho Coc (D5 qua enut
Thoee heta cic sac vy khas theo guv trink wg o ndi 96

6. Khiv 'huL plu: ngee v o1l A

Khie phuc 15 héng, difm you

Ting codug puls phap bao 7€, phieg ngon.

Ra ot qey trud eng odu, bhac phos cie diem you trong quy

Khing hip 1
urxn  doee

4. Dlldu phidl g o vy o

Cge Chayvm @8 w0 va Theng sa d¢ lidn tal nguven méy truong
phese fadn

Bréu Soag drc logng &F o vag oo wo o0

D phie che bés i quan Bhor bedn che 142 VU ey oo g oY
M 8, khéc phoc by dhéag. phin ok, xac muh, Ty v sy o)

néu cin!

Mumng din khdc phyc. phiag ngm wod 1i dide

7. Hd g v s o

Cpc COSKTTDLINMT b4 trgr

b H 1o, 2dp me dheo &3 kit qus Kide ploc

Khuvén nghi ¥ign phap ki phae 13 hieg ziv ra s cd

ua

THOT GIAN THU'C HIEN

Tl da 06 gor

Tal da 03 gor

Tél da 09 gor

T4l da 09 gar

Téi da 06 ghr

Do don v chat quan
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2. M6 ta cac bude trong quy trinh wng ciru, xir Iy swr ¢6 an toan, an ninh
thong tin

H¢ thong ‘thong tin phai thuong xuyén ra quet va thyc hién ciu hinh hé
théng, thiét bj dé luu nhat 1y (log), gidm sat hé thong.

2.1. Phadt hién, bdo cdo sw co

a) Bo phan chu tri: Phong Quan tri hé thdng thong tin mdi truong, da dang
sinh hoc (P.QTHT).

b) Bo phan phdi hop: Cuc Chuyén d6i s6 va Thong tin dit liéu tai nguyén
moi truong (Cuc CDS&TTDLTNMT)

c) Noi dung cong viéc:

P.QTHT phéi hop v6i Cuc CDS&TTDLTNMT va céc don vi lién quan tién
hanh:

Buéc 1: Doi véi sy cb tur phat hién duoc, thuc hién:

- Thu thap théng tin, log: ddu hiéu sy cd, thu thap log (ing dung, thlet bi
mang, thiét bi bao mat,...) phuc vu xac dinh nguyén nhan, nguén g su cd, tir 6
phan loai su co:

+ Su ¢b vé tan cong tur chdi dich vu;

+ Sy ¢d vé tan coéng gia mao;

+ Su ¢b vé tan cong st dung ma doc;

+ Sy ¢b vé tAn cong truy cap trai phép, chiém quyén diéu khién;

+ Sy ¢b vé tan cong thay doi giao dién;

+ Su ¢b vé tan cong ma hoa ph?m mém, dir liéu, thiét bi;

+ Su ¢b vé tan cong pha hoai thong tin, dir ligu, phén mém;

+ Su ¢b vé tin cong nghe trom, gian di¢p, léy cép thong tin, dir liéu;
+ Sy ¢b vé tan cong tong hop st dung két hop nhiéu hinh thuc;

+ Sur ¢b vé cac hinh thire tAn cong mang khéc.

- B4o céo tinh hinh cho chil quan hé théng thong tin va Lanh dao Trung tim
dé chi dao xtr Iy va phéan cong trach nhiém xu 1y.

- Béo cdo sy ¢o chi tiet vé Cuc CDS&TTDLTNMT (Mdu bdo cdo phan
tich va dé xuat gidai phap khac phuc sw co phu luc 02 kém theo)

- Thue hién céc tac vu khac theo quy trinh Gmg ctru su ¢6 ndi bo.
Buéc 2: Doi v6i su ¢b do Cuc CDS&TTDLTNMT canh béo:

- Gri x4c nhan dd nhan dugc canh bao vé Cuc CDS&TTDLTNMT.

- Ctr diu mbi phéi hop (ho tén, chirc vy, phong ban, sb di dong, email).

- Thyc hi¢n cac hoat dong nhu ndi dung tai (Budce 1).
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d) Thoi gian thuc hién: Téi da 06 gio.

2.2. Xdc dinh hinh thirc tén céng, mirc dp khin cip
a) B0 phan chu tri: P.QTHT

b) B6 phan phéi hop: Cuc CDS&TTDLTNMT.

c) Noi dung cong viéc:

~ P.QTHT phdi hop véi Cyc CDS&TTDLTNMT tién hanh thu thip thong
tin dé€ phan tich su co:

+ Thong tin vé dau moi lién hé;

+ Thu thap thong tin hé thng;

+ Thu thip chirc ning cua hé thong;

+ Thu thip cau hinh cta hé thdng (OS, Servise, version, network...);
+ Thu thap ching ctr;

+ Thu thap bd nho;

+ Thu thap trang thai network va cac két ndi;

+ Thu thép céc tién trinh dang chay;

+ Thu thap hard drive media;

+ Thu thap log file;

+ Thu thap cac cong dang mé cua hé thong.

Budc 1: Truong hop bo phan tng ctru ty phan tich, xu Iy dugc:

- Kiém tra, theo doi ndi dung trén hé théng, website; kiém tra log (ng
dung, thiét bi mang, thi€t bi bao mat,...).

- Theo doi, danh gia luu lugng trén he théng giam sat, trén log dé danh gia
tinh hinh, phat hién su c6 bat thuong.

- Ra soat, kiém tra ddu hiéu bat thuong cua dit liéu, cau hinh, tai khoan trén
hé thong.

- Trén co s& d6 xac dinh hinh thirc tan cong va mirc do khan cap cua su co.

- Sao luu dir li¢u phuc vu xac minh, truy vét su ¢d. Trong truong hop thiét,
thyc hién c6 1ap hé thong.

- Thuc hién céc ndi dung khac theo quy trinh ndi bo.
Budce 2: Truong hop P.QTHT khong tu phan tich, xir ly duoc:
- Lién hé ngay v6i Cuc CDS&TTDLTNMT dé dugc hd trg phan tich.

- Cung cap ddy du cac thong tin vé su cd theo yéu cau cua Cuc
CDS&TTDLTNMT.

d) Thoi gian thuc hién: téi da 03 gio.



14

2.3. Ung civu sw co, khéi phuc hé théng

a) BO phan chu tri: P.QTHT.

b) B6 phan phi hop: Cuc CDS&TTDLTNMT.
c¢) Noi dung cong viéc:

~ P.QTHT tiép tuc phdi hop véi Cuc CDS&TTDLTNMT tién hanh phan tich
su ¢O va xu 1y su co:

- Phan tich su ¢d:

+ Phén tich dong thoi gian;

+ Tho1 gian bi stra doi, truy cap, tao hodc thay doi.

+ Thoi gian thyc hién cac cip nhat 16n ddi v6i hé théng;

+ Thoi diém ma hé thong st dung 1an cudi cung;

+ Phan tich dir li¢u ...

- Xt 1y sy cé:

+ G& bo su ¢d;

+ Xac dinh va g& bo cac backdoors;

+ Phan tich va kiém tra 13 héng sau khi thuc hién cac ban va 16i;
+ Khoi phuc;

+ Phan tich va kiém tra 13 héng sau khi thuc hién cac ban va 16i;
+ Khoi phuc dir liu;

+ Thu thap cac tép tin, hinh anh, email,... bi x0a, thoi gian bi x6a;
+ Tim kiém cac tép tin khong thé khoi phuyc;

+ Khéi phuc cac tép tin phu hop.

Bude 1: Truong hop tiép tuc tu xtr Iy dugc:

- Can ctr vao sy co va hinh thirc tan cong thuc hi¢n cau hinh cac h¢ thong
dé chan loc cac ngudn tan cong, giam thiéu tdc dong cuia cudc tan cong va khoi
phuc lai hé thong:

- P& nghi cac nha cung cap dich vu van hanh, an toan thong tin,... c6 lién
quan ho trg cac cong cu, gidi phép, thiét bi, nhan sy tham gia trng ctru sy co;

- Yéu cau nha cung cép dich vu hd tro diéu hudng, chan/loc nguén tAn cong,
tang bang thong, tai nguyén tam thoi,

- Thuc hién céc ndi dung khac theo quy trinh ndi bo.
Buéc 2: Truong hop khong tiép tuc ty xur 1y duoc:

- Lién hé ngay v61 Cuc CDS&TTDLTNMT dé duoc hd trg phan tich, danh
gia tinh trang;
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- Cung cap ddy du cac thong tin vé su cd theo yéu cdu cua Cuc
CDS&TTDLTNMT.
d) Thoi gian thuc hién: Téi da 09 gid.
2.4. Piéu phoi ieng civu sw co

Trong truong hop can thiét, Cuc CDS&TTDLTNMT thyc hién diéu phdi
ung cuu sy cO.

a) B0 phan chu tri: Cuc CDS&TTDLTNMT

b) Bo phan phéi hop: B phan ung clru su c¢d cia Bo, P.QTHT.
c) Noi dung cong viéc:

Can ctr trén tinh hinh thyc té, Cuc CDS&TTDLTNMT s&:

- Diéu phoi lyc lugng k¥ thut cia Cyc CDS&TTDLTNMT dé hudng dan
cac tac nghiép ung ctru, xur ly sur cb, khoi phuc hé théng tir xa hodc thuc hién tng
ctru, x1r 1y su ¢, khoi phuc hé thong ngay tai hién trudng;

- Piéu ph01 cac don vi chuyén trach vé tmg ctu su ¢b c6 lién quan thuc
hién tng ctru khan cép sy cb;

- Piéu phdi P.QTHT, doanh nghiép/td chirc cung cap dich vu cung cép
thong tin, thue hién cac tac nghi€p tmg ctru, xir Iy su ¢6 va khoi phuc hé thong,
phan tich, xdc minh, truy vét sy ¢ (néu can);

- Hudng dan khic phuc, phong ngira su ¢ tai dién.

d) Thoi gian thuc hién: Téi da 09 gio.

2.5. Két thiic xir ly sw cé

a) B0 phan chu tri: P.QTHT.

b) B6 phan phéi hop: Cuc CDS& TTDLTNMT

c) Noi dung cong viéc:

- Thyc hién cac nghiép vu nham phan tich x4c minh chuyén sau vé su ¢d;

- Gui bao cao két thuc su ¢b vé cho Cuc CPS&TTDLTNMT qua email.
Bado cao gom cac thong tin: Dién bién su ¢0, cach thire xur Iy sy ¢6 va thoi gian xu
1y xong su ¢0 (Mau bao cdo khac phuc sy co phu luc 02 kém theo).

- Thyc hién céc tac vu khac theo quy trinh Gmg ctru su ¢6.
d) THoi gian thuc hién: Téi da 06 gid.

2.6. Khic phuc, phong ngira sw cé tdi dién.

a) BO phan chu tri: P.QTHT.

b) B6 phan phéi hop: Cuc CDS& TTDLTNMT

c¢) No6i dung cong viéc:

- Trién khai cac bién phéap khic phuc 156 hong, diém yéu;
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- Tang cuong giai phap bao v¢, phong ngua;

- Ra soat quy trinh tng ciru, khac phuc cac diém yéu trong quy trinh.

d) Thoi gian thuc hién: Do don vi chi quan.

2.7. Hé tro sau sw cé

a) B0 phan chu tri: Cuc CDS&TTDLTNMT

b) B6 phan phéi hop: P.QTHT

c¢) Noi dung cong viéc:

- Tiép tuc theo ddi két qua, hd tro khic phuc su cd trong thoi gian tiép theo;

- Khuyén nghi cac bién phap bao dam an toan, an ninh mang can trién khai
de khac phuc cac 16 hong dan dén su co.

d) Thoi gian thuc hién: Trong vong 01 tuan sau khi két thic xir 1y su cd.
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, , . PHULUCOZ | : :
BAO CAO PHAN TiCH VA BE XUAT GIAI PHAP KHAC PHUC SU CO

CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tu do - Hanh phuc

BAO CAO PHAN TiCH VA PE XUAT GIAI PHAP KHAC PHUC SU CO

KN gl e
= PN s
- Nguoi 1ap bAo ca0...oeeieiiiiiiiice ChlIc VU e
- Dién thoai (¥) .oovevviiiiiii Email (*) oo

I. THONG TIN CHI TIET VE HE THONG BI SU CO

Tén su co:

Tén thiét bi, hé thong gap su ¢o

Can bo van hanh giam sét:

Can bo hé théng xu ly su ¢o:

M5 ta so bd vé sw cd (¥)

Ngay phat hién su c6 (*) N . ,
(dd/mmlyy) F Thoi gian phat hign (*): | .....gio.... phut
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CACH THUC PHAT HIEN 9
O Qua phan mém, hé thong O Kiém tra dir liéu luu lai (Log File)

O Nhan Guoc thOng BA0 Lt ....eevveiiiiieiie e
0 KDAC, QO TA ooviiieiie ettt ettt b et b et e e et e e s be e beebeebeenbesntesntesnnesneesneeas

PA GUT THONG BAO SU CO CHO *
O Cac phong, ban dang su dung cac dich vu trén h¢ thong
[0 Nha cung cap dich vu, don vi cung cip thiét bi
[0 Lanh dao don vi

II. PHAN TIiCH SU CO

Phin tich cic nguyén nhén giy ra sw c6 (*)

III. PE XUAT CAC GIAI PHAP KHAC PHUC SU CO

Cic giai phap khic phuc sw ¢b (*)

GIAL PRAD 1 et
- Cac budc thuc hién: ’
- Cac nguy co, anh huong khi thyc hién gidi phdp nay trén h¢ thong
= CANN DAO: e a e

GIAT PRAP 2 ot
- Cac budc thuc hién: ’
- Céc nguy co, anh huong khi thuc hién gidi phap nay trén hé thong
= CANN DAO: i

LG T I0) F:1 o TG PSPPSR UP R SPRPRTRRN
- Cac budc thuc hién:
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- Céc nguy co, anh huong khi thyc hién giai phép nay trén hé thong
= CANN DAO: s

NGUOI LAP BAO CAO LANH PAO PON VI
(Ky va ghi rd ho tén) (ky, ghi rd ho tén va dong dau)
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, ~ PHULUC 03 '
BAO CAO KHAC PHUC SU CO
DUY TRI VAN HANH HE THONG CONG NGHE THONG TIN

CONG HOA XA HQI CHU NGHIA VIET NAM
Déc 1ap - Tu do - Hanh phic

BAO CAO KHAC PHUC SU CO
DUY TRi VAN HANH HE THONG CONG NGHE THONG TIN

Kanh gl oo e
L 110 T OSSOSO
" Nguoi 1ap b0 CA0 ..o, ChlIC VU .o
" DPicn thoai (*) .oooveeeiieiie e Email () .o,

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén su co:

Tén thiét bi, hé théng gip su cb

Céan bo van hanh giam sat:

Can bo hé thong xu 1y su ¢o:

M0 ta so bd vé sur cd (*)

Ngay phét hién su ¢ (*) o N . ,
(dd/mmlyy) / / Thoi gian phat hién (*): .....gi0.... phat

HIEN TRANG SU CO (*)

[] Daduocxuly [ ] Chua dugc xu ly
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CACH THUC PHAT HIEN

0 Qua phan mém, hé théng O Kiém tra dit liéu luu lai (Log File)

O Nhan dugc thOng DAO Ll ..ec.veiieiieiicieseeie e
D TR 7 PO

PA GUI THONG BAO SU CO CHO *
O Cac phong, ban dang st dung céc dich vu trén hé théng
O Nha cung cép dich vy, don vi cung cép thiét bi
O Lanh dao don vi ) )
THONG TIN BO SUNG VE HE THONG XAY RA SU CO

m T8N PhaAN CUNE DI SU CO: oo,
B HE dHeU hANN oo, VEISION oot
» Cac dich vu co trén hé théng (Pdnh ddu nhitng dich vu dwoc sw dung trén hé théng)

0 Web server O Mail server [0 Database server

I Do) sV T 1o ol ( 3 RPN
= Céac bién phap an toan thong tin da trién khai (Pdnh ddu nhitng bién phdp da trién khai)

O Antivirus O Firewall [0 Hé théng phat hién xAm nhap

0 =T

» Cac dia chi IP cua hé théng

* Muc dich chinh str dung hé théng .....................................................................................
* Thong tin guri kém N
O Nhat ky xtr 1y su co O Mau virus / ma doc O
Khac:......oooooiiiii. ceererens ) .
» Cac thong tin cung cap trong thong bao su cb nay déu phai dugce git bimat: O C6 O
Khéng

= Su ¢ di duge khic phuc: O Pa khiac phuc O Chua khéc phuc (dé nghi hd tro tir don
_ vingoai)
B KN NZNT 1

THOI GIAN THUC HIEN BAO CAOSU CO *: .../...[....../...]...
(ngay/thang/nam/gio/phut)

Nguoi lap bao cao
(Ky tén)
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~ PHULUC04 ’
BANG DANH MUC SU CO

HUONG DAN QUY PINH THUC HIEN:

1. Muc dich: Ghi chép lai cac su c6 di xay ra trong qua trinh duy tri, van hanh cac hé thdng, dich vu cong nghé thong tin va
phan mém, co s& dit lieu nganh Tai nguyén va moi truong

2. Cach ghi nhat ky:
a) Ghi lai sy ¢ gdp phai trong qua trinh van hanh hé théng;
b) Ghi lai cac giai phap d trién khai dé khic phuc su c6.

Phan nh6ém su co

Tén sw | Mo ta chi Giai phap khic

STT | Nogay b ettt Phan | o, | Phancing | Dich vy | Tong | phuc da thwe hién Can b xir ly
mem CNTT mang hop

1

2
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