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TRUNG TAM PIEU TRA, THONG TIN
VA DU LIEU VE MOI TRUONG,
DA DANG SINH HOC Ha Ngi, ngay 28thang 5 nam 2024

Sé: 85 /QD-DTTTDL

QUYET DINH
Ban hanh Quy ché quan ly, van hanh, str dung va biao dim an toan, an ninh
thong tin cac Hé thong thong tin cia Trung tam Diéu tra, Thong tin va
Dir liéu vé moi truwomg, da dang sinh hoc

GIAM POC TRUNG TAM DIEU TRA, THONG TIN VA DU LIEU
VE MOI TRUONG, PA DANG SINH HQC

Can cu Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;
Can cu Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thdang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé théng théng tin theo cdp do;

Can cir Quyét dinh s6 05/201 7/0D-TTg ngay 16 thang 3 nam 2017 cua Thu
tuong Chinh phiu ban hanh quy dinh vé h¢ thong phwong dan vng cuu khan cap
bao dam an toan thong tin mang quoc gia,

Can cir Thong tu s0 ) 20/201 7/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo

Thong tin va Truyén thong quy dinh vé > diéu phéi, vmg civu sw ¢6 an toan thong tin
mang trén toan quoc,

Can cir Thong tw so 14/2020/TT-BTNMT ngay 27 thing 11 nam 2020 ciia
B¢ Tai nguyén va Moi trwong quy dinh quy trinh va dinh mirc kinh té - ky thudt ky
xdy dung, duy tri, vdn hanh hé thong thong tin nganh tai nguyén va maoi truong,

Can cir Thong tur s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua Bo
Thong tin va Truyén thong vé Quy dinh chi tiét va huéng dan mot sé a"zeu cua nghi

dinh so 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé bdao dam
an todn hé thong thong tin theo cdp do;

Can cir Quyét dinh s6 3856/QD-BTNMT ngay 30 thing 1 2 nam 2022 cua
B¢ Tai nguyén va Moi truong quy dinh chirc nang, nhi¢m vy, quyén han va co cdu
16 chitc ciia Trung tam Diéu tra, Thong tin va Dit li¢u vé méi trwong, da dang
sinh hoc truc thuéc Cuc Bao ton thién nhién va Pa dang sinh hoc;

Can cir Quyét dinh s6 2390/0P-BTNMT ngay 18 thang 8 nam 2023 ciia Bé

Tai nguyén va Méi trwong ban hanh Quy ché dam bdo an toan, an ninh théng tin
mang Bo Tai nguyén va Moi truong,
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Can cir Quyét dinh sé 187/0P-BT: DD ngay 04 thang 10 nam 2023 cua Cuc
Bao ton thién nhién va Pa dang sinh hog' vé viéc ban hanh Quy ché bao dam an
toan, an ninh thong tin mang Cuc Bdo ton thién nhién va Pa dang sinh hoc;

Theo dé nghi ciia Truéng phong Qudn tri hé thong thong tin méi trwong,
da dang sinh hoc,

QUYET PINH

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, van hanh, sir
dung va bao dam an toan, an ninh thong tin cac He thng thong tin cua Trung tim
Piéu tra, Thong tin va Dir liéu vé moi truong, da dang sinh hoc.

Picéu 2. Quyét dinh nay co hiéu luc tir ngay ky.

Piéu 3. Chanh Vian phong, Trudong cac phong chuyén mon thudc Trung
tam, vién chirc, nguoi lao dong cua Trung tam Diéu tra, Thong tin va Dt liéu vé
moi truong, da dang sinh hoc va cac td chtrc, c4 nhan co lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhdn:

- Nhu Diéu 3;

- Cuc trudong Nguyén Vin Tai (dé bao céo);

- Cac Ph6 Cuc truong (dé bao céo);

- Céc don vi truc thuge Cuc BTDD (dé phdi hop);
- Cac Phong truc thugc Trung tdm (dé thuc hién); N SINHHOC
- Luu: VT, BTTTDL, DHAO06. saNeRyen van Thuy

TRUNG TAM
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QUY CHE
QUAN LY, VAN HANH, SU DUNG VA BAO PAM AN TOAN, AN NINH
THONG TIN CAC HE THONG THONG TIN CUA TRUNG TAM
PIEU TRA, THONG TIN VA DU LIEU VE MOI TRUONG,
PA DANG SINH HQC
(Ban hanh kém theo Quyér dinh s g5 /DTTTDL ngay 28thang 5 nam 2024
cua Trung tdm Diéu tra, Thong tin va Dir liéu vé méi truong, da dang sinh hoc)

Chwong I
QUY PINH CHUNG
Piéu 1. Pham vi va doi twong &4p dung

1. Pham vi: Quy ché nay quy dinh viéc quan Iy, van hanh, st dung va bao
dam an toan, an ninh théng tin mang cac Hé thdng thong tin; dong thoi quy trach
nhiém cua co quan, don vi, t6 chtc, ca nhan trong viéc truy cap, thu thap, cap
nhat, khai thac, sir dung cac Hé thdng thdng tin do Trung tam Diéu tra, Thong tin
va Dir liéu vé moi trudng, da dang sinh hoc (sau day goi tat 1a Trung tam) quan
ly, van hanh.

2. Poi twgng ap dung: Quy ché nay ép dung d6i véi cac phong ban truc
thudc va toan thé vién chirc, nguoi lao dong hop dong cua Trung tam va céac to

chuc, ca nhan cd lién quan tham gia quan ly, van hanh, sir dung cac Hé thong
thong tin cta Trung tam.

Piéu 2. Giai thich tir ngir

1. Hé théng thong tin: 1a tap hop caa ha tang ki thuat, giai phap, san pham
cdng nghé thong tin va co s dir liéu duoc xay dung, duy tri, van hanh, nang cap
va mé rong bao dam két ndi théng sudt, ddng bod va kha ning chia sé, trao doi
théng tin an toan, thuan tién gitra cac co quan nha nudc va gitra co quan nha nudc
Vvéi t6 chic, c& nhan.

2. An toan théng tin: bao gom céc hoat dong quan Iy, nghiép vu va ky
thuat d6i vai hé thong thong tin nham bao vé, khdi phuc cac hé thdng, céc dich vu
va ngi dung thong tin trude cac nguy co tu nhién hoac do con nguoi gay ra. Viéc
bao vé théng tin, thiét bi mang, tai san va con ngudi trong hé théng théng tin nham
bao ¢am cho cac hé thdng thong tin thuc hién ding chitic nang, phuc vy ding dbi
twong mot cach sin sang, chinh xac va tin cay. An toan, an ninh théng tin bao ham
cac noi dung bao vé va bao mat thdng tin, an toan dit liéu, an toan may tinh va an
toan mang.

Piéu 3. Cac nguyén tic chung

1. Tuan thu quy dinh cua phap luat vé quan 1y dau tu ung dung cdng ngh¢
thong tin st dung nQUOn vén ngan sach nha nudc, bao dam tinh thong nhat, hiéu
qua, dong bd, tranh chdng chéo, 1ang phi.
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2. Hé thdng thong tin duoc quan ly, van hanh tap trung, thong nhat; cung
cap théng tin, dir liéu phuc vu cho cong tac chi dap, diéu hanh cua cac co quan
quan 1y nha nudc. Théng tin, dit liéu cung cip, cap nhat vao hé thdng théng tin
phai bao dam tinh day du, chinh xéac, kip thoi, thuan tién cho viéc khai théc, sir
dung.

3. Bao dam cac y&u cau vé an toan, an ninh théng tin theo quy dinh tai
Quyét dinh s6 2390/QD-BTNMT ngay 18 thang 8 nim 2023 cua B trusng Bo
Tai nguyén va Mbi truong ban hanh Quy ché ¢am bao an toan, an ninh théng tin
mang Bo Tai nguyén va Mai truong; Quyét dinh s6 187/QD-BTDD ngay 04 thang
10 nam 2023 cua Cuc trudng Cuc Bao tdn thién nhién va Pa dang sinh hoc ban
hanh quy ché bao dam an toan, an ninh théng tin mang Cuc Bao ton thién nhién
va Pa dang sinh hoc.

4. Viéc thu thap, cung cap céc thdng tin, dit liéu vao cac hé thong thong tin
phai bao dam khéng tring lap, chong chéo nhiém vu; c6 su phdi hop chit chg
trong viéc thu thap thong tin, di liéu; tan dung tdi da ngudn théng tin, di liéu san
c6; dam bao tinh hiéu qua, kha thi, tiét kiem kinh phi, nguén lyuc, thong tin, dit
licu da duoc kiém tra, xur ly va cap nhat va cac hé thong thong tin theo quy dinh
c6 gia tri phap 1y nhu ho so, van ban dang giay.

5. Cac co quan, to chtrc va ca nhan cd lién quan chiu nhiém phép 1y d6i voi
thong tin, dir liéu do minh cung cap, cap nhat va cac hé thong thong tin.

6. Cac hé théng thdng tin phai dugc Kiém tra, danh gia dinh ky hang nam
dé dam bao an toan thong tin; viéc quan ly, st dung cac hé thong thong tin phai
tuan thu cac quy dinh ctaa phép luat vé an toan thong tin, an ninh mang.

Piéu 4. Cac hanh vi nghiém cam

1. Chiém doat, 1am hong, ¢b y 1am méat thong tin, di liéu moi truong.

2. Lam gia, stra chita, lam sai 1éch ndi dung théng tin, dir liéu méi truong.
3. Mua ban, chuyén giao, huy trai phép thong tin, dir liéu mdi truong.

4. Str dung théng tin, dit liéu moi truong vao muc dich xdm pham loi ich
cua Nha nudc, quyén va loi ich hgp phap cia co quan, to chac, ca nhéan.

5. Mang théng tin, dir liéu moi truong ra nuwdc ngoai trai phép.

6. Loi dung viéc cung cap dit liéu dé sach nhiéu, truc loi, phat tan cac dix
liéu tréi vai quy dinh cta phép luat.

7. Cénqbé thudc Trung tam khong dugc st dung mang LAN, Internet caa
Trung tam dé khai thac, luu trir cac dir liéu, thdng tin khéng phuc vu cho cong
viéc nhu cac tro choi, cac chuong trinh giai tri khdng lanh manh, c6 noi dung xau,
phan dong.

8. Tu y lap dit thém hé thong mang riéng dé két ndi may tinh vao hé théng
mang LAN va Internet cua Trung tam.
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9. Thong tin vé mat ’khéu c4c thiét bi Wifi trong don vi cho nhiing nguoi
ngoai hoac nhirng nguoi dén lién hé lam viéc tai don vi ma chua dugc phép cua
Lanh dao don vi.

10. Panh cip va sir dung trai phép mat khau va théng tin riéng cua can bo
trong Trung tdm va céc to chuac, ca nhan khac.

11. Cho phép nguoi ngoal don vi st dung mang LAN, Internet tai Trung
tdm ma chwa duoc sy dong y cia Lanh dao don vi; khong dé 16 mat khau truy
nhap mang; chap hanh nghiém chinh nhitng quy dinh vé bao mat thong tin cua co
quan, tranh that thoat thong tin tir may cua nguoi sir dung.

12. Lap thém céc thiét bi ma rong hé thdng mang LAN, Internet nhu: thiét
bi chuyén mach (Switch), thiét bi phat séng mang khéng day (Wifi). Néu c6 nhu
cau lap dat phai thong bao va duoc sy ddng y ctia Lanh dao Trung tm. Tat ca cac
thiét bi Wifi khi Iap vao hé théng mang LAN, Internet ciia Trung tdm phai dat mat
khau theo chuan an toan va thay d6i mat khau theo dinh ky.

Chuwong II

BAO PAM AN TOAN, AN NINH THONG TIN POI VOI CAC HE
THONG THONG TIN

Piéu 5. Quy dinh ché dd lam viéc doi véi can bp ky thuat quan tri, van
hanh truc tiép cac hé thong tai Trung tam

1. Trong quéa trinh 1am viéc va truc van hanh cac hé théng thong tin phai
tuan thu nghiém ngat theo cac quy trinh, quy dinh va ni quy va phai chiu trach
nhiém néu su cb xay ra nghiém trong.

2. Can bo k¥ thuat truy cap, khai thac va st dung thong tin lam theo trach
nhiém va phan quyén dugc quy dinh; viéc khai thac, stir dung thdng tin phai bao
dam nguy@n tic bao mat, khong duoc tu ¥ cung cap, lot 16 théng tin ra bén ngoai;
khéng duoc ty y can thiép vao cac phan mém tng dung, dix liéu.

3. Quatrinh lam vi¢c, thyc hién cac nghiép vu chuyén mon co su tac dong
den céc thiet bi, hé thong can phai duoc ghi chép cu thé vao Nhat ky hé thong.

Piéu 6. Quan ly cac hé théng thong tin

1. Danh sé&ch cac hé thong thong tin duoc 1ap véi cac thong tin co ban gom:
Téﬁn tai san, gia tri, muc do quan trong, muc dich su dung, pham vi str dung, chu
thé quan ly, thong tin vé ban quyén, phién ban.

2. Phong Quan tri hé thong thong tin méi trudng, da dang sinh hoc phdi
hop vai cac phong ban trong Trung tdm va cac don vi khai thac phan loai va danh
gia muc do6 rui ro dua trén yéu cau vé tinh bao mat, tinh toan ven, tinh sin sang
cho viéc st dung caa phan mém dé thuc hién cac bién phap quan ly, bao vé phu
hop.

3. Cai dat va sir dung céc hé théng théng tin
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a) Doi véi cac hé thdng thong tin cai dat méi: trude khi cai dat phai dap
g dugc cac yéu cau vé ky thuat, phi hop véi ho so thiét ké thi cong duoc co
quan c6 tham quyén phé duyét; trudc khi cai dat phai danh gia vé an toan thong
tin, kiém tra, ra quét virut, ma doc.

b) Bdi vai cac hé théng thong tin dang dugc van hanh: thuong xuyén cap
nhat thdng tin, ni dung thdng tin cua cac hé thong thong tin, co s¢ dit ligu, phan
mém chuyen nganh do don vi minh van hanh; cung cap thdng tin ra ngoai phai
dam bao cé&c yéu cau vé an toan, bao mat, pham vi cung cap thong tin, tinh ding
dan, hop phap cua thong tin; thuong Xuyén cap nhat cac ban va 151 d6i véi he diéu
hanh, cac phan mém nén tang, hé thdng ma ngudn theo khuyén nghi.

4. Khong phat tan, chia sé cac hé thong thdng tin do Trung tam van hanh
dudi bat ky hinh thirc nao khi chua dugc sy dong y cua co quan c¢6 tham quyen.

Piéu 7. Quan ly ho so

1. Danh séch céc hé so luu trir, gom:

a) C4c quy trinh van hanh k¥ thuat, bao tri, bao dudng céc Hé thng.

b) Ho so thiét ké, thuyét minh k§ thuat.

c) Ho SO’ quan tri cac hé thong thong tin (bo cdo dinh ky, béo céo su cb,
nhat ky hé thong, nhat ky hoat dong).

d) Bang thong ké danh sach céc thiét bi, danh sach thiét bi hong, hét khau
hao st dung cho thanh ly, tiéu huy; bién ban ban giao.

d) Tai liéu, bién ban kiém tra, danh gia caa Trung tam.

e) Céc hd so, tai liéu ky thuat khac.

2. H6 so phai dugce luu bang van ban, tap tin ban mém trén may tinh va phai
duoc cap nhat khi cé su thay doi.

biéu 8. Quan ly mat khau

1. Phong Quan tri h¢ thong thdng tin moi truong, da dang sinh hoc ¢6 trach
nhiém tiép nhan mat khau quan tri hé thong théng tin sau khi hé thong duoc ban
giao va dua vao sur dung.

2. Vién chuc, can bo lao dong duoc giao mat khau truy cap vao hé thong tir
can bo quan tri h§ thong pbéi thuc hién d6i mat khau sau khi tiep nhan trong vc‘)nvg
03 ngay. Viéc doi mat khau phai tuan thu theo ding quy dinh vé huéng dan doi
mat khau tai Khoan 4, Diéu 7 Quyét dinh sé 187/QD-BTDD ngay 04 thang 10
ndm 2023 cua Cuc truong Cuc Bao ton thién nhién va Ba dang sinh hoc ban hanh
quy ché bao dam an toan, an ninh théng tin mang Cuc Bao ton thién nhién va Pa
dang sinh hoc.

3. Quy dinh vé st dung va luu trit mat khau

a) Nguoi sir dung phai thay doi mat khau ngay tir 1an ding nhap dau tién.

b) Khong duoc luu trir mat khau trén may tinh c& nhan, céc thiét bi dién tir.
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¢) Khong duoc tiét 16 mat khau cia ca nhan, to chic; truong hop ban giao
tai khoan truy cap trng dung phai cé bién ban ban giao.

d) Phai tién hanh thay doi mat khau ngay khi nghi ngo bi 19, lot thdng tin
mat khau.

d) Mat khau méi thay d6i phai dam bao khéng tring véi nhitng mat khau
da ting st dung trudce do.

e) C4c tai liéu lién quan dén mat khau dugc bao quan & ché do “mat”.
Piéu 9. Kiém soat truy cap va xac thuc
1. Céc nguyén tac kiém soat truy cap

a) Tat ca hé thong thdng tin phai dugc bao vé khai truy cap trai phép thong
qua chinh sach kiém soat truy cap tai Khoan 2, Khoan 3 Diéu 7 Quyet dinh so6
187/QD-BTPD ngay 04 thang 10 ndm 2023 cua Cuc truong Cuc Bao ton thién
nhién va Pa dang sinh hoc ban hanh quy ché bao ¢am an toan, an ninh théng tin
mang Cuc Bao tdn thién nhién va Pa dang sinh hoc.

b) Quyén truy cap duoc thiét 1ap dua vao yéu cau nghiép vu va yéu cau vé
an toan thong tin.

c) Quyén truy cap phai duoc ra soat dinh ky.
d) Quyen truy cap phai duoc loai bo khi khéng con nhu cau sir dung.

d) Theo doi giam sat nguoi sir dung truy cap va hé théng théng tin quan
trong.

2. Cap phét quyen truy cap tir xa hoc truy cap truc tiép phao dam bao chit
ché, dang myc dich s dung. Moi ngudi gUng, guan tri vién hé thong chi duoc cap
mot tai khoan va duoc phan quyén da dé thuc hién nhiém vu duoc phéan céng.

3. Gidi han s luong ding nhap khong thanh cong vao h¢ thong 1a 05 lan.
Sau 05 lan dang nhap khéng thanh cdng, tai khoan sé bi khoa.

4. Quan tri vién hé théng cd trach nhiém theo ddi va phét hién cac truong
hop truy cap hé thong trai phép hoac hanh vi vuot qua gisi han, bao cao cho Lanh
dao Trung tAm dé tién hanh ngin chan, thu hoi, khoa quyén truy cap céc tai khoan
vi pham.

Piéu 10. Hé théng mang va truyen din

1. Hé thong mang phai bao dam

a) Hé mang mang hoat dong lién tuc, nhanh, 6n dinh va an toan, dap tng
dugc yéu cau veé bang thong.

b) Ap dung céc giai phap kiém soat viéc truy cap mang dé dam béo cac quy
dinh vé an ninh, cac chinh sach bao mat.

c) DGi vai cac két ndi Internet phai co cac giai phap, chinh sach bao mat
dam bao hé thong khéng bi tan cdng xam nhap, lay lan virut, phan mém doc hai
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tir bén ngoai; ngan chan, khdng bi phét tan virus, phan mém doc hai tir cac thiét
bi ngoai vi hoac tir mang LAN tir Trung tam.

2. Chiu tréch nhiém giam sat, kiém tra noi dung va bang thong truy cap,
ngan chan va dé xuat cac bién phap xu ly cac hanh vi vi pham.

piéu 11. Sao lwu, phuc hdi dix liéu

1. Tuan thi theo Quyét dinh s6 187/QD-BTDD ngay 04 thang 10 ndm 2023
cua Cuc truong Cuc Bao ton thién nhién va ba dang sinh hgc vé viéc ban hanh
Quy ché bao dam an toan, an ninh théng tin mang Cuc B4o ton thién nhién va Pa
dang sinh hoc.

2. Tao 1ap ché do luu trir thong tin theo quy dinh dbi voi nhiing yéu cau
sau:

@) Vi dir ligu tren may chu, luu trir chuyén dung, thuc hién sao luu 1én

thiet bi sao luu chuyén dung.

‘ b) Chu ky sao luu: Déi VO méy Chﬁ‘thuc hién sao luu day du it nhat 02
lan/thang, sao luu dir liéu day du it nhat 04 lan/thang; chu ky sao Iuu dir ligu thay
doi it nhat 01 lan/ngay.

_c) Doi chiéu, xoé ban sao lwu: Bam bao nguyén tic c6 it nhat 01 ban sao
luu day da gan nhat, thuc hién d(;i chiéu, thur nghiém khoi phuc dam bao ban sao
luu hoat dong binh thuong khi tién hanh khoi phuc.

d) Théng tin vé tat ca cac lan sao luu déu dugc ghi rd trong nhat ky sao luu
dir liéu.

Piéu 12. Xir Iy sw cb

Khi phét hién c6 su cd, Phong Quan tri hé thong thong tin moi trudng, da
dang sinh hoc thuc hién géc bién phap co lap va thuc hién theo cac budc theo theo
Quy trinh xur ly cac su ¢o an toan, an ninh théng tin do Trung tdm ban hanh.

Piéu 13. Kiém tra, bao cao dinh ky

1. Thyc hign kiém tra, bao céo theo dinh ky thang, quy, ndm: Phong Quan
tri hé thong thong tin moi truong, da dang sinh hoc phé’i tien hanh kiém tra dinh
Ky, danh gia phan tich hiéu qua hoat dong cua cac hé thong thong tin va tong hop
bé&o céo cho Lanh dao Trung tdm va cac co quan quan ly.

2. Céc noi dung kiém tra, gom:

a) Viéc bao dam cac diéu kién vé méi truong cho hoat dong caa Hé thong
thong tin.

b) Tinh hinh st dung thiét bi, khai thac tng dung caa hé thong.

¢) Hoat dong cua cac hé thong may chu, céc dich vu (cap nhat nang cap,
ban va oi, tai nguyén, hiéu nang st dung).

d) Tinh hinh an ninh, bao mat cuaa tirng hé thong.
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d) Kiém tra cong tac sao luu, luu trix, phuc hdi.
e) Viéc tuan tha cac quy dinh khac theo Quy ché nay.
Chwong I1I

TRACH NHIEM CUA CAC PON VI, TO CHUC, CA NHAN TRONG
VIEC QUAN LY, VAN HANH, SU DUNG CAC HE THONG THONG TIN

Piéu 14. Trach nhiém ciia Vin phong

Co trach nhiém quan Iy n6i dung thong tin, di li¢u trong cac Hé théng thdng
tin dugc giao xay dung va phoi hop vai Phong Quan tri hé thong thdng tin moi
treong, da dang sinh hoc trong viéc quan tri, van hanh céc hé thong thong tin.

Piéu 15. Trach nhiém caa phong Co sé dir liéu méi trudong, da dang
sinh hoc

1. Trach nhiém va quyén han cia Phong

a) CO trach nhiém quan Iy ndi dung théng tin, dit liéu trong cac Hé théng
thong tin duoc giao xay dung va phdi hop véi Phong Quan tri hé théng théng tin
moi trudng, da dang sinh hoc trong viéc quan tri, van hanh cac hé thong thdng tin
duogc giao.

b) Tham gia khai thac va st dung céc hé thong thong tin, co so dir lidu va
phan mém dung chung do Trung tm van hanh theo mtrc d6 quyén han duogc cap;
nghiém tdc tuan thu cac quy dinh vé bao mat, an toan thong tin theo quy dinh cua
Trung tdm. Tuén thu day da cac huéng dan cua Trung tam va thdng béao kip thoi
t6i cac can bo quan tri khi phat hién cac biéu hién mat an toan théng tin hoic sy
cb xay ra véi cac ung dung cua Phong dang st dung.

¢) bang ky nhu cau khai thac, sir dung may chu, khéng gian luu trir voi
Phong Quan tri hé thong thong tin moi trueong, da dang sinh hoc va phoi hop to
chtre sao Ivu du phong cac co so dir liéu chuyén nganh dugc Lanh dao Trung tam
giao xay dung.

2. Trach nhiém va quyén han caa can by Phong

a) Cac ca nhan dugc giao ho so, tai liéu phuc vu cong viéc phai quan ly
theo dung quy dinh cua Nha nudce va Bo Tai nguyén va Mai truong doi véi ho so,
tai liéu duogc cung cap.

b) Khéng cung cap va khdng sao chép, nhan ban dé cung cap cho bat ky to
chure, ca nhan nao khac khéng cé trach nhiém sir dung tai liéu.

c) Khéng 1am 18, lot hé so, tai lidu dugc cung cap ra ngoai. Néu vi pham s&
bi xtr 1y theo quy dinh cua phéap luat.

d) Str dung tai lieu dang muc dich.

d) Tuan thu cc quy tic dam bao an toan théng tin, dit liéu, gom:

- Khong tié"g 16 phuong thire (tai lghoém, m@t khAu, tién ich, tép ho tro va cac
cach thirc khéc) dé truy nhap vao hé thong cho t6 chirc, ca nhan khéc;
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- Khéng tim cach truy nhap dudi bat ctr hinh thitrc nao vao cac khu vuc
khong duogc phép truy cap, sta doi cac thong tin néu chua duoc trao quyén,;

- Khong str dung tai khoan cua nguoi khac dé dang nhap, khai thac;

- Khong tao 1ap cac cong cu dé gia 1ap hodc danh cip tai khoan cua nguoi
dung trén hé thong;

- Tuyét d6i khong mang cac thiét bi c4 nhan c6 nguy co bi nhiém virus, mi
doc va cac phan mém doc hai vao hé théng mang théng tin ciia Trung tam.

Piéu 16. Trach nhiém cia phong Piéu tra va Tw liéu méi truwong, da
dang sinh hec

1. Trach nhiém va quyén han cia Phong

a) CO trach nhiém quan ly noi dung thong tin, dix liéu va phéi hop vai phong
Quan trji hé thdng trong viéc quan tri, van hanh cac hé thong thong tin duoc giao
theo chirc nang, nhiém vu Phong, gom: Hé théng co so dix liéu (CSDL) Tu liéu
moi trudng; Phan mém Thu vién méi trudng, ...

b) T6 chire luu trix, bao quan, quan ly thdng tin dir liéu trén moi trudong dién
tu va chiu trach nhiém tinh hop phép, nguyén ban dix li¢u trong viéc quan ly cua
Hé théng CSDL Tu liéu méi truong; Phan mém Thu vién méi trudng; Thng ke,
tong hop, luu tri trén cac hé thong thong tin duoc giao phy trach phuc vu quan ly
Nha nuéc vé bao vé moi trudng, da dang sinh hoc va cac don vi, té chirc, c& nhan
c6 nhu cau.

c) Boi vai kho dir liéu sb: quan 1y, luu trir, bao quan cac dir liéu hién co
trong kho sd; quan 1y va khai thac théng tin, dix liéu trén Hé théng CSDL Tu lidu
moi trudong; Phan mém Thu vién méi trudng (cé dinh kém file trén Hé thong);
Ung dung cdng ngh¢ thong tin, td chirc quan ly théng tin, dix liéu va cac ting dung
nham phuc vu t6 chic, ca nhan quan ly hiéu qua, gia ting gia tri cta thong tin, dir
liu méi trudng, da dang sinh hoc; Quan Iy dix liéu trong pham vi dugc phan quyén
va thyc hién céng bé cong khai danh muc théng tin dit liéu méi trudng phuc vu
quan ly nha nudc vé moi truong, da dang sinh hoc theo quy dinh phap luat;
Kiém soat toan b dir liéu thu nhan, luu trir, bao quan trude khi dua 18n cac Heé
théng Hé théng CSDL Tu liéu méi truong; Phan mém Thu vién moi truong dé
quan 1y dé phuc vu khai thac, cung cap, str dung. Khong thuc hién tréi vai cac quy
dinh phép luat.

2. Trach nhiém va quyeén han cia can by Phong

a) Cac can bo Phong tuan thii cac quy dinh vé luu trir, bao quan, quan ly,
khai thac, cung cap, sir dung théng tin, dir liéu mdi trudng, co trach nhiém quan
ly, kiém tra, danh gia, xt Iy dit liéu moi tru'ong trong pham vi duoc phan quyén
chiu trach nhiém truéc Lanh dao Phong vé cac nhiém vu cu thé duoc phan cong.

b) Quan ly kho Dt liu s6: Can bo 6 quyén chinh sira, cap nhat, quan 1y,
thay doi dinh daqg cau truc dir liéu theo mang nhiém vu duoc phén cc“)ng,; Can bo
tiep nhan san pham co trach nhiém cap nhat khi Hé thong duoc nang cap; Thuc



11

hién luu trix, bao quan dit liéu dap (ng céc yéu cau khai thac, cung cap, sir dung.
Can b khong lam tréi vaéi cac quy dinh phép luat.

Piéu 17. Trach nhiém cia Phong Quan tri hé thdng théng tin méi
truwomg, da dang sinh hoc

1. Trach nhiém va quyén han ciaa Phong

a) La don vi chiu trach nhiém vé k§ thuat cua cdc Hé thong thong tin do
Trung tdm van hanh. C6 trach nhiém phol hop véi cac phong thugc Trung tam
trong viéc quan tri, van hanh cac hé théng thong tin, gom:

- Khéi tao va cung cép vi tri, cau hinh may chu, khong gian luu trir dir liéu
sau khi dugc Lanh dao Trung tam duyét cap cho cac Phong ban c6 nhu cau dang
ky khai thac, st dung;

- Phéi hop, tao diéu kién thuan loi cho céc Phong trién khai cai dat ung
dung trén may chu, khong gian luu trir danh cho ing dung; Quan ly, van hanh cac
mg dung dang chay trén may chi va giit bi mat thong tin mat khau vao may chu,
vung luu triv dit liéu da cip cho cac Phong;

- Quan 1y, van hanh hé thong thong tin, co s& dit liéu va phan mém. Pam
bao an toan dir liéu cua cac Phong da cap nhat 1én he thong, da co trén hé thong;
c6 cac giai phap khac phuc, xtr ly cac van dé ky thuat phat sinh trong qua trinh
quan 1y, van hanh hé thong thong tin, co so dit liéu va phan mém dit tai Trung
tam khi c6 phan anh tir cac co quan, don vi, c4 nhan tham gia khai thac, st dung;

- bam bao duy tri su 6n dinh, an toan, bao mat thong tin ha tﬁng cua Trung
tam dé phuc vu cac hoat dong tng dung dang hoat dong tai Trung tam; tiép nhan
yéu cau hd tro xu ly cac su 6 tir cac Phong dang khai thac, sir dung ha tang; giai
quyét cac su ¢ trong vong 24 gid ké tir khi tiép nhan yéu cau hd tro, trong truong
hop vuot qua kha ning phai bao cdo dén Lanh dao Trung tim giai quyét. Bao vé
bi mat, tinh toan ven thong tin, dit liéu cho hé¢ thong thong tin, co so dir liéu tai
Trung tam; khong cho phép cac co quan, don vi, cd nhan khong c6 lién quan duoc
phép cap nhat, khai thac truc tiép trén may chu dang cai dat hé thong thong tin va
co so dir liéu khi chua duogc su déng y ctia Lanh dao Trung tam; hd tro khoi phuc
dir liéu khi dugc yéu cau tir cac Phong;

- bé xuat xay dung, trinh ban hanh cac quy trinh vé van hanh, bao tri, bao
dudng; quy trinh xir 1y, khic phuc su cd; quy trinh sao luu, phuc héi dir liéu luu
trit cho cac Hé thong thong tin va t6 chuc trién khai thyuc hién sau khi ban hanh;

- Pé xuit ké hoach ddo tao can bd quan ly, van hanh c6 chuyén moén dép
g yéu cau, dugc trang bi cac kién thuc lién quan téi hoat dong ctia Trung tAm:

- Thue hién béo céo dinh ky hang quy hodc dot xuat theo yéu cau cho co
quan quan 1y vé tinh hinh hoat dong ctia cac Hé thong thong tin.

b) C6 trach nhi¢m tiép nhan cac san pham, tai liéu k¥ thuat cta cac phan
mém, gom:
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- Cac tai liu cua tung giai doan trong qua trinh phat trién hoic nang cap,
chinh stra phan mém theo noi dung hop dong da ky két;

- B6 chuong trinh cai dat phan mém;
- M4 ngudn cia chuong trinh (néu cd);

- Céc tai liéu huéng dan sir dung, quan tri, van hanh; cac tai liéu phuc vu
dao tao nguoi sir dung, quan tri, van hanh; cac tai liéu quy trinh bao tri (néu co);
cac hudéng dan vé ky thuat va tiéu chuan, quy chuan (néu cd);

- Tai liéu k¥ thuat phuc vu két ndi theo quy dinh (d6i vai du an cé két néi,
chia sé dir liéu gitra cac bd, co quan trung wong, dia phuong).

c) Phéi hop véi cac don vi xay dung phan mém va cac don vi lién quan dé
tap huan, bao tri, bao dudng cac phan mém; du toan, quyét toan kinh phi bao tri,
bao dudng cac phan.

d) Hang nam, can ctr vao quy dinh cua phap luat va tinh hinh quan ly ngén
sach cua Trung tam, dé& xuat kinh phi phd hop phuc vu cac hoat dong quan 1y,
nang cap, van hanh cac Hé thdng thdng tin; tap huan, bdi dudng kién thuc, ky
nang st dung.

2. Trach nhiém va quyeén han cia can by Phong

a) Truc tiép quan ly va van hanh k§ thuat mang tin hoc noi bd, mang
Inetrnet cta Trung tam. Can b khi cé nhu cau két noi may tinh vao mang LAN,
Internet phai tuan thu cac quy dinh vé an ninh bao mat da duoc de ra.

b) C6 trach nhiém xay dung, thiét ké hé thong mang va to chuc thong tin
dir liéu mot cach hop ly, tiét kiém va bao ¢am cung cap duoc cac ung dung vé
mang LAN, Internet cho cac phong ban, vién chirc va nguoi lao dong phu hop vai
quy mo: quan ly, cap tai khoan ngudi ding theo phan quyén cua Lanh dao cac
phong ban, don vi thugc Trung tam; dinh Ky sao luu (backup) dir liéu dugc phan
cong dé bao dam théng tin trén mang duoc bao vé tuyét ddi an toan, phat hién va
ngan chan kip thoi nhitng hanh vi, vi pham quy dinh ctia phap luat vé Internet.
Quan ly hoat dong thudng xuyén hé thong dudng cap mang va cac loai thiét bi
mang.

c) C6 trach nhiém cung cap déy du s6 lidu vé cau hinh ky thuat, so d6 két
ndi, luu lugng thdng tin trong pham vi Trung tam, lap ké hoach bao tri cé4c trang,
thiét bi, thuc hién thay thé, bo sung, thay doi vi tri lap dat cac thiét bi tin hoc trén
mang khi c6 nhu cau; xay dung céc phuong an dy phong khi xay ra su cd.

d) Lap ké hoach bao tri cac trang, thiét bi, thuc hién thay thé, bo sung, thay
ddi vi tri lép dit cac thiét bi tin hoc trén mang khi c6 nhu cau va duoc su chi dao
ctia Lanh dao Trung tAm; xay dung cac phuong an du phong khi xay ra su cé.

d) Xay dung va t6 chire thuc hién ké hoach bao dudng, bao tri, stra chira va
thay thé trang thiét bi; xay dung ké hoach, bd tri can bo quan ly, van hanh truc va
theo ddi cac hé théng thong tin.
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_e) Xay dung va tham muu co quan quédn ly ban hanh quy dinh tiép nhéan
Yéu cau cai dat phan mém, chuyen giao thict bi va quan ly tai san doi vai cac thiet
bi ctia co quan va to chuc trién khai thuc hién sau khi dugc phé duyét.
Piéu 18. Trach nhiém cua cac co' quan, dia phwong, nguoi sir dung khai
thac sir dung cac H¢ thong thong tin

1. Tuan thu theo Quy ché nay va cac huéng dan khac cua co quan quan ly
va Trung tam.

2. Tim hiéu, nim vitng c&c ndi dung, tinh ning cta tirng hé thdng théng tin
dé sir dung theo dung quy dinh, quy trinh dugc hudng dan dé thuc hién kip thoi,
c6 hiéu qua nhiém vu duoc giao.

3. Béi vai ngudi s dung thuc hién khai thac, st dung céc dich vu cac Hé
théng thong tin: tudn tha cac quy dinh vé an toan bao mat théng tin, quan ly, van
hanh cac hé thong thong tin. Khong duoc thuc hién cac hanh vi danh cap, gia mao

tai khoan, truy cap trai phép, st dung cac cdng cu, phan mém lam ton hai dén hoat
dong cua cac Hé théng.

4. Trudng hop phat sinh su co, phai thdng bao ngay cho can bo ky thuét
cua Trung tam dé phoi hop trong viéc xu ly sy ¢b va xac nhan két qua xir 1y.

Chuong V
TO CHUC THUC HIEN
Picu 19. Xay dung va cong bo
1. Chinh sach dugc thdng qua va cong bé truée khi &p dung.

2. T6 chirc tuyén truyen va pho bién cho toan thé vién chire, ngudi lao dong
trong Trung tam dé trién khai thuc hién.

Piéu 20. Xir Iy vi pham

Céc tap thé, vién chirc, ngudi lao dong ¢d hanh vi vi pham Quy ché nay tuy
theo tinh chat, mac do vi pham bi xu ly ky luat. Neu gay thiét hai c6 tinh chat
nghiém trong thi phai boi thuong vé vat chat va bi truy ciu trach nhiém theo quy
dinh cua Phap luat.

Diéu 21. Pi¢u khoan thi hanh

Trong qua trinh thyc hién Quy ché, néu c6 vuéng méc céc don vi, ¢4 nhan
phan anh ve phong Quan tri h¢ thong thong tin méi trudong, da dang sinh hoc dé
tong hop, nghién ctru, trinh Lanh dao Trung tdm sua doi, cap nhat bo sung cho
phu hop./.
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